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Ausfiihrungsbestimmungen zu den elektronischen miindlichen Fernpriifungen
vom 4. Februar 2022

Auf Grundlage von § 11a der Priifungsordnung fiir den berufsbegleitenden weiterbildenden Masterstudien-
gang Systems Engineering der Universitat der Bundeswehr Miinchen (POSYE/Ma) vom 20. Mérz 2014 in der
Fassung der Dritten Anderungssatzung vom 23. Juni 2021 erlésst die Universitit der Bundeswehr Miinchen
diese Ausfiihrungsbestimmungen.

I. Rechtsgrundlage, Definition und technische Umsetzung

Eine elektronische mindliche Fernprifung wird gemall § 2 Abs. 3 der Verordnung zur Erprobung elektroni-
scher Fernprifungen an den Hochschulen in Bayern (Bayerische Fernprifungserprobungsverordnung
(BayFEV) als Videokonferenz durchgefiihrt, bei der sich die Priifenden und die Studierenden als Priifungskan-
didatinnen und -kandidaten live begegnen. Dafiir ist gemaR § 11a Abs. 1 Satz 7 POSYE/Ma i.V.m. § 7 Abs. 1
BayFEV die Ubertragung von Bild und Ton iiber die Kommunikationseinrichtung der Studierenden erforder-
lich.

Nach Vorgabe des Datenschutzteams und des Leitungsgremiums der UniBw M darf nur BigBlueButton (BBB)
fur die Durchfiihrung elektronischer miindlicher Fernpriifungen verwendet werden (gemaR Az 14-04-11 / VC-
UniBw Miinchen?).

Weitere Informationen zum Webkonferenzsystem BBB seitens Rechenzentrum (RZ) / dem Datenschutzteam
der UniBw M finden sich in der Anlage , Information fiir Studierende tiber elektronische miindliche Fernpri-
fungen” unter den Ziffern 5 und 7.

Il. Information und Wahlrecht

1. Wahirecht

e Die Studierenden sind darauf hinzuweisen, dass gemaR § 11a Abs. 2 Satz 1 und 2 POSYE/Ma i.V.m.
§ 8 Abs. 1 BayFEV die Teilnahme an der miindlichen Fernprifung freiwillig ist und ein Wahlrecht zwi-
schen Fern- und Prasenzpriifung fir sie besteht (an einer Prifungsform missen sie teilnehmen).

e Die Programmkoordination (CASC) teilt dem Priifungsamt mit, wenn sie eine miindliche Prasenz-
prifung auch als elektronische miindliche Fernprifung anbieten. Sie informieren die Priifungskan-
didatinnen und -kandidaten mittels der ,Information fiir Studierende Uber elektronische mindliche
Fernprifungen” in der Anlage Uber die Details.

e Beider Bekanntgabe des jeweiligen Priifungstermins der miindlichen Prasenzpriifung — mindestens
14 Tage vor der jeweiligen Prasenzprifung — durch das Prifungsamt werden die Studierenden lber
ihr Wahlrecht zur Prifungsform und Giber den Termin der elektronischen miindlichen Fernpriifung
informiert, die nicht an demselben Termin wie die miindliche Prasenzprifung stattfinden muss.

e Die Studierenden missen sich bei der Prifungsanmeldung tiber die Programmkoordination (CASC)
per E-Mail oder telefonisch verbindlich entscheiden und von ihrem Wahlrecht Gebrauch machen, ob
sie die Prifung elektronisch oder in Prasenz ablegen mochten.

Flr die Nutzung von BBB wahrend einer elektronischen miindlichen Prifung und beim Pre-Test gilt, dass

der Aufnahmebutton von Prifenden, Beisitzenden und den Studierenden als Prifungskandidatinnen

bzw. Prifungskandidaten nicht betatigt werden darf, da die Aufzeichnung der Prifung gemalRl § 11a

Abs. 2 Satz 6 POSYE/Ma i.V.m. § 7 Abs. 2 BayFEV nicht zuldssig ist (vgl. Ziffer 7 der Anlage , Information

flr Studierende (iber elektronische miindliche Fernprifungen®).

Lhttps://publicwiki.unibw.de/display/RZ/Videokonferenzen?preview=/30638154/33849346/200506 Vorlage Datenschutz VC LG V12.pdf
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Die in diesem Abschnitt geregelten Informationen sind ebenso in der Anlage , Information fiir Studie-
rende Uber elektronische miindliche Fernprifungen” enthalten. Die dortigen Platzhalter oder Alternati-
ven in eckigen Klammern sind von der Programmkoordination (CASC) vor Weitergabe der Information an
die Studierenden zu befiillen bzw. festzulegen.

3.

Alternative Prasenzpriifung

Fir die Prasenzprifung, die ebenfalls als mindliche Priifung abgehalten werden muss, muss gepriift
werden, wie diese unter Beachtung der geltenden infektionsschutzrechtlichen Vorgaben und Emp-
fehlungen gemal § 8 Abs. 2 BayFEV durchgefiihrt werden kann. Insbesondere ermittelt der Priifungs-
ausschuss, ob und fiir wie viele Studierende eine Prasenzpriifung unter Beachtung der jeweils gel-
tenden infektionsschutzrechtlichen Vorgaben und Empfehlungen angeboten werden kann. Sollten
sich zu viele Studierende fir die Prasenzprifung anmelden, dirfen die Studierenden auf den voraus-
sichtlich ndchstmdglichen Prasenzpriifungstermin verwiesen werden (§ 8 Abs. 2 BayFEV).

Im Modulhandbuch soll bei den miindlichen Priifungen angegeben werden, dass zur Erprobung auch
elektronische mindliche Fernpriifungen stattfinden kénnen.

Informationspflichten gegeniiber Studierenden

GemaR § 3 Abs. 2 BayFEV missen die Studierenden vor der elektronischen Fernpriifung iber nachfol-
gende Details informiert werden:

Die Verarbeitung ihrer folgenden personenbezogenen Daten gemald § 4 Abs. 1 Satz 1 BayFEV, insbe-
sondere dariiber, dass diese Daten fiir die Authentifizierung der Prifungskandidatinnen und Pri-
fungskandidaten sowie fiir die Videoaufsicht bendtigt und verarbeitet werden und wann sie geldscht
werden.:

> Authentifizierung der Prifungskandidatinnen und Priifungskandidaten mittels Licht-
bildausweis liber die Webkamera (§ 5 Abs. 1 Satz 1 BayFEV)

» E-Mail-Adresse, RZ-Kennung und Zugangscode (BBB) sowie Vor- und Nachname der
Prifungskandidatinnen und Prifungskandidaten zur Anmeldung in BBB.

» Meeting-Metadaten der jeweiligen Prifung (RZ): Thema, Zeitstempel, IP-Adresse,
ggf. Gerate- und Hardware-Informationen sowie optional, falls vom Organisator an-
gegeben, Beschreibung oder weitere technische Log-Dateien zur Gewahrleistung der
IT-Sicherheit.

> Audio-, Video, Textdaten und Protokolle (siehe dazu Ziffer 7 ,Umfang der Verarbei-
tung”, S. 4 der Anlage ,Information fir Studierende tber elektronische miindliche
Fernpriifungen®)

Auf die Betroffenenrechte nach den Art. 13 DSGVO sind die Studierenden ausdriicklich hinzuweisen,
siehe dazu auch die Hinweise vom RZ fir BBB auf https://publicwiki.unibw.de/display/RZ/BigBlue-
Button+Nutzeranleitung und auf die Datenschutzerkldrung auf der Homepage der UniBw M, aulRer-
dem auf die Ziffern 7-10 der Anlage ,,Information fir Studierende tiber elektronische miindliche Fern-
prifungen”:

Die technischen Anforderungen an die einzusetzenden Kommunikationseinrichtungen: Teilnahme
am Videokonferenzsystem BBB mit internetfahigem Smartphone / Laptop oder PC, ggf. Mikrofon und
Lautsprecher, die fiir eine ordnungsgemaRe Durchfiihrung der Priifung erfillt sein miissen, insbeson-
dere das Bestehen einer geeigneten Bild- und Tonlibertragung zur Videoaufsicht nach § 6 Abs. 1 Satz


https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung
https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung
https://www.unibw.de/home/footer/datenschutzerklaerung
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1 BayFEV und Videokonferenz nach § 7 BayFEV sowie eine qualitativ ausreichende Internetverbin-
dung, den Bildausschnitt sowie sonstige Anforderungen an die Hard- und Software

Die Moglichkeit vor der Priifung an einem Pre-Test teilzunehmen und wann dieser stattfindet; sollten
die Studierenden an dem Termin verhindert sein, missen sie dies gegeniiber der Programmkoordi-
nation (CASC) geltend machen und nach einem Ersatztermin verlangen

Dass die organisatorischen Bedingungen den Priifungsbedingungen einer Prasenzprifung entspre-
chen missen; dass insbesondere fir einen ruhigen Aufenthaltsort (z.B. Stube oder Wohnung) zu sor-
gen ist, dass keine anderen Personen im Raum, in dem die Prifung abgelegt wird, anwesend sein
durfen, dass keine weiteren Kommunikationsmittel auRer den fiir die Durchfiihrung der Prifung er-
forderlichen im Raum sein oder verwendet werden diirfen (siehe dazu auch Ill. Pre-Test)

lIl. Pre-Test

Gemal § 3 Abs. 3 BayFEV muss ein Pre-Test angeboten werden, um die Prifungssituation im Hinblick
auf die Technik, die Ausstattung und die raumliche Umgebung im Vorfeld der Priifung zu erproben.
Daflr muss den Studierenden (ca. 1 Woche) vor Stattfinden der mindlichen Fernpriifung von der
Priiferin bzw. dem Prifer eine Demo-Priifung zum Testen zur Verfligung gestellt werden. Viele Stu-
dierende nutzen BBB seit einiger Zeit und sind vertraut mit dem Tool, so dass sie selbst entscheiden
konnen, ob sie an dem Test teilnehmen. Zudem kann den Studierenden statt unmittelbar vor der
konkreten Prifung eine Probeumgebung von CASC angeboten werden (siehe dazu Ziffer 4 der Anlage
,Information fiir Studierende (ber elektronische miindliche Fernprifungen®).

AuRerdem mdssen Studierende dariber informiert werden, wie BBB
(https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung) genutzt wird und dass BBB
nur auRerhalb eines VPN-Netzwerks benutzt werden kann.? Sinnvoll ist es, die Videokonferenz dann
gef. mit einem zweiten Gerat (z.B. Smartphone) durchzufiihren, sofern wahrend der Priifung eine
Verbindung zu VPN/WTS bestehen muss (siehe dazu auch den Abschnitt ,I. Rechtsgrundlage, Defini-
tion und technische Umsetzung”). Der Pre-Test dient dem Erproben und Vertrautwerden mit der
Technik.

Den Studierenden soll empfohlen werden, wéahrend des Pre-Tests ihre Kamera- und Mikrofonfunk-
tion zu aktivieren (Videoaufsicht), die in der Priifung zur Unterbindung von Tauschungshandlungen
bendtigt wird. Diese Videoaufsicht muss so eingerichtet sein, dass Priifungsbedingungen gewahrleis-
tet sind und der Personlichkeitsschutz und die Privatsphare der Betroffenen nicht mehr als zu den
berechtigten Kontrollzwecken eingeschrankt werden gemaR § 7 Abs. 1i.V.m. § 6 Abs. 1 BayFEV. D.h.
die Studierenden sind darauf hinzuweisen, sicherzustellen, dass der Hintergrund des Videos neutral
erscheint und keine persénlichen Gegenstdande wie Bilder oder andere persénliche Umstande bei der
Videouibertragung sichtbar/hérbar sind.? Sie diirfen nicht um einen 360°-Kameraschwenk durch den
Raum, in dem sie sich befinden, gebeten werden.

2https://publicwiki.unibw.de/display/RZ/BBB-Empfehlungen

3In BigBlueButton kann der virtuelle Hintergrund geandert werden, sodass die Umgebung / der Hintergrund in der Videokonferenz ausgeblendet ist.
Eine Anleitung dazu finden Sie unter https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung.



https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung
https://publicwiki.unibw.de/display/RZ/BBB-Empfehlungen
https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung
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IV. Durchfiihrung der Priifung

Die elektronische miindliche Fernpriifung wird nicht in einem vorgegebenen Priifungsraum, sondern
als Videokonferenz Giber BBB ggf. mit Prasentationsfunktion abgelegt, sofern bei der mindlichen Pra-
senzprifung auch eine Tafel von der Prifungskandidatin bzw. dem Priifungskandidaten benutzt wer-
den misste.

Vor Beginn der elektronischen miindlichen Fernprifung wird der Priifungskandidatin bzw. dem Pri-
fungskandidaten eine dienstliche Telefonnummer mitgeteilt, unter der sie bzw. er die Priifenden er-
reichen kann, wenn es zu Stérungen wahrend der Priifung kommt.

Vor der Prifung werden die Priifungskandidatinnen und Prifungskandidaten von der Priiferin bzw.
dem Prifer dariiber informiert, dass Einwdande gegen den storungsfreien Ablauf der Priifung und
Einwadnde gegen ihre bzw. seine Prifungsfahigkeit von der Priifungskandidatin bzw. dem Prifungs-
kandidaten bei der Priferin bzw. dem Prifer unmittelbar wahrend der Priifung zu erheben sind. Dies
geschieht mindlich in der Videokonferenz. Sofern von der Prifungskandidatin bzw. dem Priifungs-
kandidaten keine Beanstandungen erfolgt, gilt die Priifung als ordnungsgemal durchgefiihrt.
Teilnehmende der Priifung sind die Priferin bzw. der Prifer, die Beisitzerin bzw. der Beisitzer und
die bzw. der zu prifende Studierende (Prifungskandidatin bzw. Prifungskandidat). Sollten mehrere
Priiferinnen und Priifer die Prifung durchfiihren, verstandigen sich diese im Vorfeld der Priifung Giber
die miindliche Priifungsleistung und ihre Rollen wahrend der Priifung. GemaR § 7 Abs. 2 BayFEV wer-
den wesentliche Inhalte von der Priiferin bzw. von dem Priifer oder der Beisitzerin bzw. dem Beisitzer
protokolliert.

Unmittelbar vor Beginn der Priifung muss sich die Prifungskandidatin bzw. der Prifungskandidat
gemal § 5 Abs. 1 BayFEV mittels giltigem Lichtbildausweis authentifizieren. Eine Speicherung der
Authentifizierungsdaten tber eine notwendige Zwischenspeicherung hinaus erfolgt nicht. Die Daten
aus der Zwischenspeicherung werden unverziiglich nach Abschluss der Priifung geléscht. Fir die Pri-
fungsakte wird die erfolgte Authentifizierung schriftlich dokumentiert.

Idealerweise ist der virtuelle Raum in BBB bei der Priifung derselbe wie der beim Pre-Test. Ein Zu-
gangscode zum Betreten des Raums ist grundsatzlich zu vergeben. AuRerdem wird in den BBB-Raum-
einstellungen aktiviert, dass die Moderatorin bzw. der Moderator (in dem Fall die Priferin bzw. der
Prifer) den Prifungskandidatinnen bzw. Prifungskandidaten den Zugang zum virtuellen Prifungs-
raum gewahrt. Da es nur einen Prifungsraum gibt, wird dadurch verhindert, dass sich Priifungskan-
didatinnen und Prifungskandidaten wahrend einer laufenden Priifung selbst Zugang zum Raum ver-
schaffen kénnen.

Wahrend der Priifung mussen die Prifungskandidatinnen und Prifungskandidaten ihre Kamera- und
Mikrofonfunktion aktivieren (Videoaufsicht), damit Tauschungshandlungen unterbunden werden
kénnen. Diese Videoaufsicht muss so eingerichtet sein, dass der Persdnlichkeitsschutz und die Pri-
vatsphare der Betroffenen gemaR § 7 Abs. 1i.V.m. § 6 Abs. 1 BayFEV nicht mehr als zu den berech-
tigten Kontrollzwecken eingeschrankt werden (siehe dazu den letzten Punkt des Abschnitts ,11I. Pre-
test” auf S. 4). Eine Aufzeichnung der Priifung und Speicherung der Bild-/ Tondaten ist nicht zulassig
(§ 11a Abs. 2 Satz 6 POSYE/Ma i.V.m § 7 Abs. 2 Satz 1 BayFEV).

Im Fall von Stérungen gilt gemaR § 9 Abs. 2 BayFEV bzw. § 11a Abs. 2 Satz 7 POSYE/Ma:

o Ist die Bild-/Tonlbertragung wahrend einer mundlichen Fernprifung voriibergehend ge-
stort, wird die Prifung nach Behebung der Storung fortgesetzt. Wenn die Stérung andauert
und die Prifung nicht ordnungsgemaR fortgefiihrt werden kann, gilt sie als nicht vorgenom-
men, es sei denn, der Priifungskandidatin bzw. dem Priifungskandidaten kann nachgewiesen
werden, dass sie bzw. er die Stérung zu verantworten hat. Gilt die Prifung als nicht vorge-
nommen, wird sie zu einem spateren Zeitpunkt wiederholt. Das Wahlrecht der Priifungskan-
didatin bzw. des Priifungskandidaten gilt dann erneut fir diese Wiederholung.



UniBw M AusfliBestemF — SYE 7

o Wenn die Storung auftritt, nachdem schon ein wesentlicher Teil (ca. 75%) der Priifungsleis-
tung erbracht wurde, kann die Prifung fernmiindlich ohne Verwendung eines Videokonfe-
renzsystems fortgesetzt und beendet werden. Dies gilt nur, wenn bei der bereits erbrachten
Prifungsleistung eine storungsfreie Videoaufsicht stattfand und die Identifizierung der Pri-
fungskandidatin bzw. des Priifungskandidaten weiterhin gewahrleistet ist (Erkennbarkeit der
Stimme). Die fernmiindliche Fortsetzung der Prifung erfolgt Gber die unter dem ersten
Punkt unter Ziffer 5 ,Ablauf der Priifung und Umfang der Verarbeitung” der Anlage ,Infor-
mation Uber den Ablauf einer elektronischen miindlichen Fernprifung” genannte Telefon-
nummer.

e Beziglich des Datenschutzes gilt:

Es dirfen keine VS-Inhalte oder besondere personenbezogene Daten des Schutzbereichs 3 (per-

sDat 3) wie Noten, Informationen zum Gesundheitszustand, der politischen Ausrichtung oder zur

Religionszugehorigkeit Gber BBB libermittelt werden.

e Im Fall von Tduschungshandlungen gilt im Ubrigen § 13 POSYE/Ma.

V. Feedback

Gemal § 11 BayFEV sind Hochschulen, die elektronische Fernprifungen durchfiihren, verpflichtet, an der
Evaluierung nach Art. 61 Abs. 10 Satz 4 BayHSchG mitzuwirken. Dafiir ist eine Dokumentation entsprechend
der Anlage auf S. 6 erforderlich.

VI. Anlagen:

e Evaluierung nach Art. 61 Abs. 10 Satz 4 BayHSchG*
e  Information fiir Studierende lber elektronische miindliche Fernprifungen”
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Evaluierung der elektronischen miindlichen Fernpriifungen nach Art. 61 Abs. 10 Satz 4 BayHSchG*

GemaR § 11 Abs. 2 BayFEV missen Hochschulen, die elektronische Fernpriifungen durchfiihren, an deren
Evaluierung mitwirken. Bitte helfen Sie mit, die Durchfiihrung der elektronischen Fernpriifungen zu evaluie-
ren, Sie tragen damit zur Fortentwicklung dieser Prifungsform bei.

o Anzahl der durchgefiihrten Fernprifungen:

e Dokumentation lber technische Stérungen der Prifungen vom: ____

e Riickmeldungen zu UnregelmaRigkeiten und Tauschungshandlungen sowie Beschwerden und
Rechtsbehelfen seitens der Studierenden:

Neubiberg, [...]

Programmkoordination (CASC)

“Dieses oder ein entsprechendes Formular sollte an die Priferinnen und Priifer versendet werden.
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Information fiir Studierende iber elektronische miindliche Fernpriifungen

Information liber den Ablauf einer elektronischen miindlichen Fernpriifung und gem. Art. 13 Abs. 1, 2 Daten-
schutzgrundverordnung (DSGVO) Uber die Datenverarbeitung im Rahmen der Teilnahme an einer elektroni-
schen miindlichen Fernprifung an der Universitat der Bundeswehr Miinchen (UniBw M).

I. Rechtsgrundlage und Definition

Gemal § 11a der Priifungsordnung fir den berufsbegleitenden weiterbildenden Master-Studiengang Sys-
tems Engineering der Universitat der Bundeswehr Miinchen (POSYE/Ma) vom 20. Mérz 2014 in der Fassung
der Dritten Anderungssatzung vom 23. Juni 2021 i. V. m. der Verordnung zur Erprobung elektronischer Fern-
prifungen an den Hochschulen in Bayern (Bayerische Fernpriifungserprobungsverordnung (BayFEV)) besteht
die Moglichkeit, eine Priifung auch als elektronische miindliche oder schriftliche Fernprifung durchzufihren.
Konkret sind nach den , Ausfiihrungsbestimmungen zu den elektronischen miindlichen Fernprifungen” der
UniBw M derzeit elektronische miindliche Fernpriifungen an der UniBw M umsetzbar. Davon wird bei der
vorliegenden Prifung [...], zu der Sie sich gerade bei der Programmbkoordination (CASC) anmelden, Gebrauch
gemacht.

Eine elektronische mindliche Fernprifung wird gemaR § 2 Abs. 3 (BayFEV) als Videokonferenz durchgefiihrt,
bei der sich die Priferinnen bzw. die Priifer und die Priifungskandidatinnen bzw. -kandidaten live begegnen,
aber nicht in Prdsenz in einem vorgegebenen Prifungsraum befinden. Dafiir ist gemall § 11a Abs. 1 Satz 7
POSYE/Ma i.V.m. § 7 Abs. 1 BayFEV die Ubertragung von Bild und Ton lber die Kommunikationseinrichtung
der Studierenden erforderlich. Die Videokonferenz findet an der UniBw M (iber BigBlueButton (BBB) statt.

Il. Wahlrecht hinsichtlich der Teilnahme an elektronischen miindlichen Fernpriifungen und Termin
Bitte beachten Sie, dass lhnen gem. § 11a Abs. 2 Satz 1 und 2 POSYE/Ma i.V.m. § 8 Abs. 1 BayFEV ein Wahl-
recht zwischen einer elektronischen miindlichen Fernpriifung und einer miindlichen Prasenzpriifung zusteht.
Zu jeder angebotenen elektronischen miindlichen Fernpriifung muss Ihnen eine miindliche Prasenzpriifung
als Alternative angeboten werden; zu einer miindlichen Prasenzprifung muss Ihnen jedoch keine alternative
elektronische mindliche Fernprifung angeboten werden. Bitte machen Sie von Ihrem Wahlrecht verbindlich
Gebrauch, indem Sie per E-Mail oder telefonisch die Programmkoordination (CASC) in Kenntnis dariber set-
zen, ob Sie die Prifung elektronisch oder in Prasenz ablegen méchten. Sollten sich jedoch zu viele Studie-
rende fur die Prasenzprifung anmelden, darf die Fakultdat gemalR § 8 Abs. 2 Satz 2 BayFEV die Studierenden
auf den voraussichtlich ndchstmdglichen Prifungstermin verweisen. Prifungsrechtliche Nachteile dirfen
Ihnen dadurch nicht entstehen. Bei Verweis auf den ndachstmoglichen Prifungstermin ist auch ein Wechsel
zur elektronischen mindlichen Fernpriifung moglich, wenn zu diesem wieder eine elektronische miindliche
Fernprifung angeboten wird.

Die elektronische miindliche Fernprifung findet am [...] statt, die mindliche Prasenzprifung am [...].

Sollten Sie sich gegen eine elektronische miindliche Fernpriifung entscheiden, gelten fiir Sie die liblichen
prifungsrechtlichen Rahmenbedingungen und Hinweise. Falls Sie sich fiir eine elektronische miindliche
Fernpriifung entscheiden, gelten zusatzlich die folgenden Absatze.

1. Verantwortliche im Sinn von Art. 4 Nr. 7 DSGVO, Kontaktdaten der/des administrativen Datenschutz-
beauftragten und der/des Beauftragten fiir den Datenschutz in der Bundeswehr (BfDBw) sowie lhre
weiteren Rechte (Art. 12ff. DSGVO) finden Sie auf der Homepage der UniBw M unter:
https://www.unibw.de/home/footer/datenschutzerklaerung.
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Dariber hinaus konnen Sie aus Griinden, die sich aus Ihrer besonderen Situation ergeben, der Ver-
arbeitung Sie betreffender personenbezogener Daten durch die UniBw M jederzeit widersprechen
(Art. 21 DSGVO). Sofern die gesetzlichen Voraussetzungen vorliegen, verarbeitet die UniBw M in der
Folge diese personenbezogenen Daten nicht mehr. Eine Teilnahme an der elektronischen mindli-
chen Fernprifung ist dann nicht moglich.

Zweck und Rechtsgrundlage der Datenverarbeitung

Die UniBw M verarbeitet personenbezogene Daten zum Zwecke der Durchfiihrung der elektroni-
schen mindlichen Fernpriifungen (vor allem Authentifizierung und Videoaufsicht). Rechtsgrundla-
gen sind Art. 6 Abs. 1 Buchst. e DSGVO i.V.m. Art. 61 Abs. 10 Satz 1 BayHSchG, §§ 4, 5, 6, 7 BayFEV
und die Ausfiihrungsbestimmungen zu den elektronischen miindlichen Fernpriifungen der UniBw M
vom [...].

Priifungsformen

e Elektronische miindliche [Einzelprifung / Gruppen-Prifung] per Videokonferenz

Vorbereitung

e GemaR § 3 Abs. 3 BayFEV wird lhnen vor Stattfinden der elektronischen miindlichen Fernprifung
von der Priferin bzw. dem Priifer ein Pre-Test angeboten. Dieser ermdglicht es Ihnen, die Pri-
fungssituation im Hinblick auf die Technik, die Ausstattung und die raumliche Umgebung im Vor-
feld der Priifung zu erproben. Viele Studierende nutzen BBB seit rund einem Jahr und sind ver-
traut mit dem Tool, so dass Sie selbst entscheiden kénnen, ob Sie an dem Test teilnehmen. Zu-
dem kann lhnen statt unmittelbar vor der konkreten Priifung zur Erprobung vorab eine zentrale
Testumgebung von CASC angeboten werden.

e Die Nutzung von BBB erfolgt (iber einen aktuellen Browser. Eine Anleitung zum Betrieb finden
Sie hier: (https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung). BBB kann
nur auerhalb eines VPN-Netzwerks benutzt werden. Sofern wahrend der Prifung eine Verbin-
dung zu VPN/WTS bestehen muss (z.B. bei Zugriff auf bestimmte Dokumente oder Bilder fiir Prii-
fungszwecke), ist es sinnvoll, die Videokonferenz dann ggf. mit einem zweiten Gerat durchzufih-
ren.

e lhnen wird empfohlen, wahrend des Pre-Tests lhre Kamera- und Mikrofonfunktion (Videoauf-
sicht) zu aktivieren, denn die Videoaufsicht wird in der Prifung zur Unterbindung von Tau-
schungshandlungen bendtigt. Sie muss so eingerichtet sein, dass Prifungsbedingungen gewdhr-
leistet sind (ruhiger Aufenthaltsort wie Stube oder Wohnung, keine andere Person darf im Raum
anwesend sein, kein weiteres Kommunikationsmittel aulRer den fiir die Durchflihrung der Prii-
fung erforderlichen diirfen im Raum sein oder verwendet werden) und Ihr Persdnlichkeitsschutz
und lhre Privatsphdre gemal § 7 Abs. 1i.V.m. § 6 Abs. 1 BayFEV nicht mehr als zu den berechtig-
ten Kontrollzwecken eingeschrankt werden. D. h. Sie missen sicherstellen, dass der Hintergrund
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Ilhres Videos neutral erscheint und keine personlichen Gegenstande wie Bilder oder andere per-
sénliche Umstande bei der Videoubertragung sichtbar/hérbar sind.” Sie diirfen von den Priiferin-
nen bzw. Priifern nicht um einen 360°-Kameraschwenk durch den Raum, in dem Sie sich befin-
den, gebeten werden.

5. Ablauf der Priifung

Vor Beginn der elektronischen miindlichen Fernprifung wird Ihnen eine dienstliche Telefonnum-
mer mitgeteilt, unter der Sie die Priferin bzw. den Priifer erreichen kdnnen, wenn es zu Stoérun-
gen wahrend der Prifung kommt.

Vor der Priifung werden Sie von der Priferin bzw. dem Priifer dariiber informiert, dass Einwande
gegen den stérungsfreien Ablauf der Priifung und Einwadnde gegen lhre Priifungsfahigkeit unmit-
telbar wahrend der Prifung bei der Priferin bzw. dem Priifer zu melden sind. Dies geschieht
miindlich in der Videokonferenz oder, sofern dies nicht moglich ist, Gber die unter dem ersten
Punkt genannte Telefonnummer. Wenn von lhnen keine Beanstandungen erfolgen, gilt die Pri-
fung als ordnungsgemald durchgefiihrt.

Teilnehmende der Priifung sind die Priiferin bzw. der Prifer, die Beisitzerin bzw. der Beisitzer
und die bzw. der zu prifende Studierende (Priifungskandidatin bzw. Priifungskandidat). Sollten
mehrere Priferinnen und Priifer die Priifung durchfiihren, verstandigen sich diese im Vorfeld der
Prifung tUber die mindliche Priifungsleistung und ihre Rollen wahrend der Priifung. Gemald § 7
Abs. 2 BayFEV werden wesentliche Inhalte von der Priiferin bzw. von dem Priifer oder der Beisit-
zerin bzw. dem Beisitzer protokolliert.

Unmittelbar vor Beginn der Priifung missen Sie sich gemaR § 5 Abs. 1 BayFEV mittels giiltigem
Lichtbildausweis authentifizieren. Eine Speicherung der Authentifizierungsdaten (iber eine not-
wendige Zwischenspeicherung hinaus erfolgt nicht. Die Daten aus der Zwischenspeicherung wer-
den unverziiglich nach Abschluss der Prifung geldscht. Fir die Prifungsakte wird die erfolgte
Authentifizierung schriftlich dokumentiert.

Es wird grundsatzlich ein Zugangscode zum Betreten des Raums in BBB vergeben. AufRerdem wird
in den BBB-Raumeinstellungen aktiviert, dass die Moderatorin bzw. der Moderator (in dem Fall
die Priiferin bzw. der Prifer) lhnen den Zugang zum virtuellen Prifungsraum gewahrt. Da es nur
einen Priifungsraum gibt, wird dadurch verhindert, dass sich Priifungskandidatinnen bzw. -kan-
didaten wahrend einer laufenden Prifung selbst Zugang zum Raum verschaffen kénnen.
Wahrend der Priifung missen Sie lhre Kamera- und Mikrofonfunktion aktivieren (Videoaufsicht),
damit Tauschungshandlungen unterbunden werden konnen (des Weiteren gilt das unter Ziffer 4
,Vorbereitung” im letzten Punkt beschriebene Vorgehen).

Im Fall von Stérungen gilt gemaR § 9 Abs. 2 BayFEV bzw. § 11 a Abs. 2 Satz 7 POSYE/Ma:

Ist die Bild-/TonUbertragung bei einer elektronischen mindlichen Fernpriifung voriibergehend
gestort, wird die Prifung nach Behebung der Storung fortgesetzt. Wenn die Stérung andauert
und die Priifung nicht ordnungsgemal fortgefiihrt werden kann, gilt sie als nicht vorgenommen,
es sei denn, der Priifungskandidatin bzw. dem Prifungskandidaten kann nachgewiesen werden,
dass sie bzw. er die Stérung zu verantworten hat. Gilt die Priifung als nicht vorgenommen, wird
sie zu einem spateren Zeitpunkt wiederholt. Das Wahlrecht der Priifungskandidatin bzw. des Pri-
fungskandidaten gilt dann erneut fiir diese Wiederholung.

Wenn die Stérung auftritt, nachdem schon ein wesentlicher Teil (ca. 75%) der Priifungsleistung
erbracht wurde, kann die Priifung fernmiindlich ohne Verwendung eines Videokonferenzsystems

5In BigBlueButton kann der virtuelle Hintergrund gedndert werden, sodass die Umgebung / der Hintergrund in der Videokonferenz ausgeblendet ist.
Eine Anleitung dazu finden Sie unter https://publicwiki.unibw.de/display/RZ/BigBlueButton+Nutzeranleitung.
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fortgesetzt und beendet werden. Dies gilt nur, wenn bei der bereits erbrachten Priifungsleistung
eine storungsfreie Videoaufsicht stattfand und die Identifizierung der Prifungskandidatin bzw.
des Priifungskandidaten weiterhin gewahrleistet ist (Erkennbarkeit der Stimme). Die fernmiind-
liche Fortsetzung der Prifung erfolgt Gber die unter dem ersten Punkt unter Ziffer 5 ,,Ablauf der
Priifung” und unter Ziffer 7 ,,Umfang der Verarbeitung” genannte Telefonnummer.

Betroffene Personen

Priferinnen und Priifer, Beisitzerinnen und Beisitzer, Studierende als Priifungskandidatinnen und -
kandidaten sowie ggf. Aufsichtspersonen.

Umfang der Verarbeitung

Zur ordnungsgemafRen Durchfiihrung der Prifung werden gemall § 4 Abs. 1 Satz 1 BayFEV folgende
Daten verarbeitet:

E-Mail-Adresse, RZ-Kennung und Zugangscode (BBB) sowie Vor- und Nachname der Prifungskan-
didatinnen und Prifungskandidaten zur Anmeldung in BBB.

Meeting-Metadaten der jeweiligen Priifung (RZ): Thema, Zeitstempel, IP-Adresse, ggf. Gerate- und
Hardware-Informationen sowie optional, falls vom Organisator angegeben, Beschreibung oder
weitere technische Log-Dateien zur Gewahrleistung der IT-Sicherheit. Die Verbindung zwischen
Teilnehmerinnen bzw. Teilnehmern und BBB-Server ist verschliisselt. Das RZ hostet das Tool BBB,
der Server befindet sich in der Liegenschaft der UniBw M und unterliegt den Anforderungen des
BSI-Grundschutzes (siehe IT-Sicherheitskonzept UniBw M).

Bei der Teilnahme an einer elektronischen miindlichen Fernpriifung hangt der genaue Umfang der
verarbeiteten Daten davon ab, welche Daten fiir die Teilnahme an einer elektronischen mindli-
chen Fernprifung von den Priiferinnen und Priifern als erforderlich festgelegt werden. Ggf. kon-
nen weitere oder andere technische Moglichkeiten bei Storungen hinzugezogen werden. Es diir-
fen keine VS-NfD oder hoher eingestuften sowie besondere personenbezogene Daten des Schutz-
bereichs 3 (persDat 3) erhoben werden. Studierende miissen, um an einer elektronischen miind-
lichen Fernpriifung teilnehmen zu kénnen, in jedem Fall die folgenden Daten vorlegen:

Authentifizierung mittels Lichtbildausweis (iber die Webkamera (§ 5 Abs. 1 Satz 1. BayFEV).

Audio- und Videodaten: Zum Zwecke der Sicherung der persénlichen Leistungserbringung durch
die Prufungskandidatinnen und Prifungskandidaten wahrend der gesamten Priifungsdauer und
zur Verhinderung von Tauschungshandlungen (Unterschleif) werden wahrend der Prifung Vi-
deo- und Audiodaten verarbeitet. Eine Aufzeichnung findet nicht statt. Auch Sie dirfen die Pri-
fung in keinem Fall aufzeichnen, da es nicht erlaubt ist, das nichtéffentlich gesprochene Wort
anderer unbefugt aufzunehmen (§ 201 Abs. 1 Nr. 1 StGB). Da miindliche Fernpriifungen via BBB
an der UniBw M grundsatzlich in nichtéffentlicher Form durchgefiihrt werden, kann die Aufzeich-
nung einer mindlichen Fernpriifung ohne Einwilligung der Betroffenen einen VerstoR gegen
§ 201 StGB bedeuten. Es findet keine weitere Uberwachung des Raumes, in dem sich die Prii-
fungskandidatinnen und Priifungskandidaten befinden, statt (Raumscans oder 360°-Kamera-
schwenks vor Prifungsbeginn oder auch anlassbezogen sind untersagt). Sie als Priifungskandida-
tinnen und Priifungskandidaten missen wahrend der gesamten Dauer der elektronischen miind-
lichen Fernprifung sichtbar sein, so dass Kopf, Oberkorper und Hande fiir die Prifungsaufsicht
erkennbar sind. Die Auflsung sollte so eingestellt sein, dass Sie gut identifizierbar sind und sich
selbst auf Ihrem Bildschirm unverpixelt sehen kdnnen. Die Lautstdrke sollten Sie so einstellen,
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dass Sie die Fragen der Priferin bzw. des Priifers gut verstehen. Machen Sie dazu vorher Uber
BBB den Audiotest, ggf. justieren Sie zu Beginn der Prifung liber den Regler die Lautstarke nach.
Schalten Sie lhr Mikrofon wahrend der gesamten Priifung an; sollte es zu storenden Riickkopp-
lungen kommen, wird Sie die Priiferin bzw. der Priifer einzelfallbezogen um eine voriibergehende
Stumm-Schaltung des Mikrofons bitten. Bitte sorgen Sie fiir einen ruhigen Aufenthaltsort und
stellen Sie organisatorisch sicher, dass die Rechte Dritter (keine weitere Person im Raum, keine
personlichen Bilder im Hintergrund) nicht verletzt werden. lhnen wird empfohlen, einen Ort mit
neutralem Hintergrund zu wahlen (z. B. sollten auch keine sensiblen Ordnerriicken usw. sichtbar
sein).

e Textdaten und Protokolle: Zum Zwecke der Erreichbarkeit und Kommunikation wahrend der Pri-
fung, insbesondere bei technischen Problemen, besteht die Moglichkeit, wahrend einer Fernpri-
fung die Chatfunktion zu nutzen. Die dort gemachten Texteingaben werden verarbeitet, um diese
in der elektronischen miindlichen Fernpriifung anzuzeigen und ggf. zu protokollieren.

e Gemal § 7 Abs. 2 BayFEV werden wesentliche Inhalte von der Priferin bzw. von dem Priifer oder
der Beisitzerin bzw. dem Beisitzer protokolliert.

e Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DSGVO findet nicht statt.

Personenkreis, der von personenbezogenen Daten Kenntnis erhalt

Der Lichtbildausweis sowie die Video- und Audiodaten werden ausschliefSlich durch die an der Durch-
flihrung der elektronischen miindlichen Fernprifung beteiligten Personen (siehe 6. Betroffene Per-
sonen) verarbeitet. Eine Verarbeitung durch Dritte findet nicht statt. Es findet kein Drittlandstransfer
statt.

Dauer, fiir welche die personenbezogenen Daten gespeichert werden

Eine Aufzeichnung der Video- und Audiodaten findet nicht statt. Eine Speicherung der im Zusammen-
hang mit der Authentifizierung verarbeiteten Daten Uiber eine technisch notwendige Zwischenspei-
cherung hinaus findet nicht statt. Die personenbezogenen Daten aus der Zwischenspeicherung wer-
den unverziiglich geléscht. Die Loéschung erfolgt automatisch spatestens nach Ende der miindlichen
Prifung (§ 5 Abs. 2 Satz 1 BayFEV).

Im Ubrigen gelten die allgemeinen priifungsrechtlichen Aufbewahrungsfristen.

Name und Prifungsdaten der Prifungskandidatinnen und Prifungskandidaten, die an elektroni-
schen mindlichen Fernprifungen teilgenommen haben, werden nach Ablauf der prifungsrechtlich
vorgeschriebenen Aufbewahrungszeit fir Prifungen geloscht. Priifungsleistungen sind regelmaRig
fiinf Jahre aufzubewahren. Die Aufbewahrungsfrist beginnt mit Ablauf des Kalenderjahres, in dem
den Studierenden das Ergebnis der jeweiligen Modulprifung mitgeteilt worden ist. Die Aufbewah-
rungsfrist verlangert sich, wenn anlasslich der Priifung ein Rechtsbehelfsverfahren in die Wege gelei-
tet wurde.

Zusatzliche technische und organisatorische MaBnahmen

Die oben genannten Daten werden ausschlieflich auf Systemen der UniBw M verarbeitet und unter-
liegen somit den IT-Sicherheitsbestimmungen (z.B. IT-Sicherheitskonzept UniBw M) des RZ UniBw M.
Fur die von Studierenden, externen Priferinnen und Prifern und externen Aufsichten verwendeten
privaten Systeme sind die Personen selbst zustandig und verantwortlich. Die UniBw M weist aber
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darauf hin, dass die Teilnahme an einer elektronischen miindlichen Fernprifung mit privaten Endge-
raten nur empfohlen werden kann, sofern z.B. ein aktueller Browser wie Firefox, Safari oder Chrome
verwendet wird, das Betriebssystem aktuell gehalten und ein aktueller Virenschutz installiert ist. Wei-
tere Informationen hierzu finden Sie auf den Seiten des BSI (https://www.bsi.bund.de/DE/The-
men/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher node.html). Eine L6-
schung der technisch notwendigen Cookies von BBB ist liber die herkdmmlichen Browser-Einstellun-
gen moglich. Eine Installation von weiterer Software ist nicht notwendig.
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In-Kraft-Treten

Diese Ausfuihrungsbestimmungen treten am Tag nach ihrer hochschuléffentlichen Bekanntmachung in
Kraft.

Neubiberg, den 4. Februar 2022

Universitat der Bundeswehr Miinchen
Univ.-Prof. Dr. Merith Niehuss
Prasidentin

Die Ausflihrungsbestimmungen wurden am 26. Januar 2022 vom Senat der Universitat der Bundeswehr Miinchen
beschlossen. Die Niederlegung erfolgte am 4. Februar 2022. Die Niederlegung wurde am 11. Februar 2022 durch An-
schlag in der Universitdt der Bundeswehr Minchen bekannt gegeben. Tag der hochschuléffentlichen Bekanntmachung
ist der 11. Februar 2022.



